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تحسين إخفاء البيانات ضمن الصور والفيديو باستخدام  الخوارزميات الجينية 
Improving image and video steganography using genetic algorithms 

الملخص 

المراجع

ومات مع تطور علم الحاسوب وتبادل المعلومات عبر شبكات المعلومات الإلكترونية برزت الحاجة الملحة لإيجاد وسائل لحفظ المعل
علومات المتبادلة، فكان للتشفير دور بارز في هذا المجال ولكن مع تطور عمليات الاختراق أصبح بإمكان المتطفلين الاطلاع على الم

ذي تكون فيه وتغييرها، فظهرت الحاجة إلى اعتماد تقنية أكثر تطوراً وأكثر سرية وحفاظاً على المعلومات، لذا استخُدِم نظام التغطية ال
ارزمية الجينية يقدم هذا البحث تطبيق فكرة إخفاء الرسالة الصورية داخل صورة باستخدام الخو , المعلومات المرسلة غير مرئية لأي شخص

ند كل ولغرض زيادة أمنية وصول هذه الرسالة يجري تشفير مفتاح الإخفاء بخوارمية تعتمد أرقام عشوائية ع،LSBوالبت الأقل أهمية 
، وقد تمكنت عملية تشفير، كما ستستخدم الخوارزمية الجينية أماكن مختلفة عند كل عملية إخفاء لصورة جديدة لزيادة قوة الاخفاء

.بالإضافة للتقليل من الوقت المستغرق والحماية من كشف الإخفاء،(PSNR،MSE) الدراسة من إثبات التفوق من خلال مقاييس الأداء 

القسم النظري

:مشكلة البحث❖
وقام كثيٌر من الباحثين بالعمل على

ن إخفاء المعلومات بطرق مختلفة، و لك
ن كان التركيز الأهم على تحقيق تواز 

وراً كافٍ بين ثلاثة عوامل مهمة تؤدي د
تبعة بارزاً في تقييم كفاءة الطريقة الم

المساحة وهيلإخفاء المعلومات
المتاحة في الوسيط التي يمكن 

استخدامها لإخفاء المعلومات ومدى 
لأن قابلية الأمان للمعلومات المخفية
تبقى سرية وقابلية الحفاظ على 

.المعلومات المخفية من التخريب

:هدف البحث❖
ضمين تسمح بعملية تتصميم خوازرمية 

ية الرسالة السرية ضمن الرسالة الأصل
شف بشكل مبعثر ومتقطع يصعب معه ك

م كل أجزاء الرسالة السرية مع زيادة حج
الصورة السرية المراد إخفاؤها داخل 

اضافة ,صورة الغطاء، وبأقل تشويه
للتقليل من الوقت المستغرق في

قييم عملية الإخفاء وتحسين معايير الت
Steganographyالقياسية الخاصة بال 

:حدود البحث❖
ورة يهتم البحث بإخفاء البيانات بداخل ص
ملونة، و التطبيق هنا كان مع الصور
ذات الأحجام والامتدادات المختلفة 
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النتائج

إعداد المهندس
قيسرأحمد 

مقارنة جرت المقارنة مع نتائج عدة دراسات سابقة واستخدام عدة مقاييس لل•
ع على حسب المقاييس التي استخدمها الباحثون الذين جرت المقارنة م

MSE  ,PSNRدراساتهم، حيث قاموا باستخدام مقياس 
الغطاء  الرسالة السرية و الوصول إلى وقت معالجة جيد جداً بالمقارنة مع حجم•

.وإعطاء جودة الصورة أكبر بالمقارنة مع الدراسات المرجعية
شفير حماية الرسالة السرية من الكشف من خلال اعتماد عدد عشوائي في الت•

.لا يعرفه إلا المرسل والمستقبل ومتغير بشكل دائم
هي الطريقة  LSBثبت عدم جدوى الإخفاء ببتات عشوائية، وأن طريقة الإخفاء •

.ئياً المثلى لذلك كونها تحافظ على اللون من التغير الكبير و الملاحظ مر 
يما استخدام برنامج الماتلاب في عمل محاكاة للخوازرمية المقترحة وفتم•

:يلي صورة من واجهة البرنامج والصور قبل و بعد عملية الاخفاء
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